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Auswirkungen der Datenschutz-

Grundverordnung auf den Gesundheits-
und Sozialbereich (Teil 1)

Einfiilhrung. Ab 25. 5. 2018 gilt die neue Rechtslage im Datenschutz. Die Datenschutz-Grundver-
ordnung der EU wird massive Auswirkungen auf die Heim- und Pflegepraxis und den gesamten
Gesundheits- und Sozialbereich haben. Im Rahmen dieses Beitrags wird ein Uberblick tiber die
neue Rechtslage verschafft. Wahrend im Teil 1 allgemeine Informationen und Regelungsinhalte
den Einstieg in die Datenschutz-Grundverordnung erleichtern sollen, wird der Fokus in Teil 2 und
3t auf konkrete Pflichten und Betroffenenrechte gerichtet, die kiinftig von jeder Einrichtung im
Gesundheits- und Sozialbereich zu beachten sind.

Die Datenschutz-Grundverordnung

(DSGVO)

Derzeit gilt auf europdischer Ebene die Daten-

schutzrichtlinie 95/46/EG aus dem Jahr 1995,

die in Osterreich durch das Datenschutzge-

setz 2000 (DSG 2000) umgesetzt wird. Im

Laufe der Jahre wurde die Kritik an der Daten-

schutzrichtlinie zunehmend lauter:

m  Die Richtlinie stellt nur den kleinsten
gemeinsamen Nenner der Mitgliedstaa-
ten dar und ldsst unterschiedliche Da-
tenschutzniveaus zu, was zu Rechtsun-
sicherheit und Wettbewerbsverzerrun-
gen (,Datenschutz-Hopping®) fiihrt.

m Internetnutzer (speziell Kinder und Ju-
gendliche) sind immer grofieren Risiken
ausgesetzt.

m Das bestehende Datenschutzsystem
ist veraltet und muss an die technologi-
sche Entwicklung und globalisierte Da-
tenverwendung (explosionsartige Zu-
nahme des Datenaustauschs) angepasst
werden.

Aus diesen und weiteren Griinden wurde

nach vier Jahren Diskussion und Verhand-

Iung im April 2016 die finale Textierung der

DSGVO beschlossen. Die Verordnung ist

am 25. 5. 2016 in Kraft getreten und wird

ab 25. 5. 2018 unmittelbar anwendbar sein.

Gleichzeitig wird die Datenschutzrichtlinie

auBer Kraft treten. Daraus ergibt sich eine

zweijihrige Ubergangsphase, in der Ein-
richtungen im Gesundheits- und Sozialbe-
reich bis zum Stichtag die neuen Daten-
schutzvorschriften umzusetzen haben. Die
damit einhergehenden Adaptierungs- und

Compliance-Mafinahmen sind komplex

und vielfiltig.? Der Zeitaufwand, der sich

daraus zwangsliufig ergeben wird, darf
nicht unterschitzt werden.

Fiir Einrichtungen im Ge-
sundheits- und Sozialbe-
reich, die noch keine Maf3-
nahmen zur Vorbereitung

auf die DSGVO gesetzt haben,
empfiehlt es sich, notwen-
dige Schritte spatestens im
Herbst 2017 einzuleiten.

Neue Begriffe

Durch die unmittelbare Anwendbarkeit der

DSGVO werden kiinftig andere daten-

schutzrechtliche Begriffe verwendet, so

wird insbesondere

m  der ,Auftraggeber” zum , Verantwortli-
chen” (controller),

m der , Dienstleister” zum , Aufiragsverar-
beiter” (processor),

m  dic ,Datei” zum ,Dateisystem* (filing
system),

m  die , Verwendung” von Daten zur , Ver-
arbeitung” von Daten (processing),

m die ,Datenanwendung” zur ,Verarbei-
tungstitigkeit” (processing activity),

m  dic ,Zustimmung“ zur ,Einwilligung“
(consent),

m die sensiblen“ Daten zu ,besonderen Ka-
tegovien personenbezogener Daten” (spe-
cial categories of personal data).3

Mit der DSGVO werden auch bestehende

Begriffe erstmals niher bestimmt. So wer-

den zB , Gesundheitsdaten®, die bislang

weder in der Datenschutzrichtlinie noch

im DSG 2000 definiert werden, in Art 4

715 DSGVO wie folgt beschrieben: , Perso-

nenbezogene Daten, die sich auf die korperli-

che oder geistige Gesundheit einer natiirlichen

Person, einschliefSlich der Erbringung von Ge-

sundheitsdienstleistungen, beziehen und aus
denen Informationen iiber deren Gesundheits-
zustand hervorgehen”. Nach den Erwigun-
gen zur DSGVO sind darunter auch Num-
mern, Symbole oder Kennzeichen zu verste-
hen, die einer natiirlichen Person zugeteilt
wurden, um sie fiir gesundheitliche Zwecke
eindeutig zu identifizieren. Damit gilt kiinf-
tig auch die Sozialversicherungsnummer als
sensible Information.

Schliellich werden mit der DSGVO
auch ginzlich neue Begriffe eingefiihrt, die
wichtigsten aus Sicht des Gesundheits-
und Sozialbereichs sind
m ,genetische Daten“ (Daten zu den

ererbten oder erworbenen genetischen

Eigenschaften einer natiirlichen Person,

die eindeutige Informationen iiber ihre

Physiologie oder Gesundheit liefern;

vgl im Detail Art 4 Z 13),

m ,biometrische Daten“ (mit speziellen
technischen Verfahren gewonnene Da-
ten zu den physischen, physiologischen
oder verhaltenstypischen Merkmalen
einer natiirlichen Person, die ihre ein-
deutige Identifizierung ermoglichen
oder bestitigen, wie Gesichtsbilder
oder daktyloskopische Daten; vgl Art 4
7 14),

m ,Profiling” (jede Art der automatisier-
ten Verarbeitung personenbezogener
Daten, die zum Zweck der Bewertung
personlicher Aspekte durchgefiihrt
wird, insbesondere in Bezug auf die Ar-
beitsleistung, die wirtschaftliche Lage,
die Gesundheit, die personlichen Vor-

1Teil 2 (Neue Pflichten) und Teil 3 (Neue Betroffenenrechte)
dieser Beitragsserie werden jeweils in einer der ndchsten Aus-
gaben der OZPR erscheinen. 2Vgl Teil 2 und 3 dieser Beitrags-
serie (FN 1). 3In diesem Beitrag wird das neue Datenschutzvo-
kabular verwendet. Nur am Begriff der ,sensiblen Daten“ wird
aus Vereinfachungsgriinden festgehalten.
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lieben und Interessen, die Zuverlissig-
keit, das Verhalten sowie den Aufent-
haltsort oder Ortswechsel einer natiirli-
chen Person; vgl im Detail Art 4 Z 4).

Neben sprachlichen Ande-
rungen werden mit der
DSGVO bestehende Begriffe
naher bestimmt und neue
Begriffe eingefiihrt. Zu den
sensiblen Gesundheitsdaten
zahlt kiinftig auch die So-
zialversicherungsnummer.

Verarbeitung nicht-sensibler Daten
Bei der Verarbeitung nicht-sensibler (,,nor-
maler“) Daten muss sich die Einrichtung
im Gesundheits- und Sozialbereich auf ei-
nen der im Art 6 Abs 1 DSGVO aufgezihl-
ten Tatbestinde stiitzen konnen. Die wich-
tigsten sind:

m  Einwilligung der betroffenen Person

(Art 6 Abs11it a)

Beispiel 1

In einem Altenheim wird eine Liste mit
den Geburtstagen der Bewohner ausge-
hingt und aus gegebenem Anlass ein
Foto mit Gratulationstext in der monat-
lich erscheinenden Heimzeitung abge-
druckt. Von den Bewohnern wird im
Vorfeld die schriftliche Einwilligung da-
fiir eingeholt.*

m  Notwendigkeit der Verarbeitung zur Er-
filllung einer vertraglichen Verpflich-
tung (Art 6 Abs 1lit b)

Beispiel 2

In einem Pflegeheim werden dem Be-
wohner zusitzliche, individuell verein-
barte Sachmittel gewihrt, die direkt mit
ihm verrechnet werden. Zur Abwicklung
kann das Pflegeheim die dafiir benotig-

ten Daten verarbeiten.

Verarbeitung sensibler Daten

Sensible Daten diirfen nur verarbeitet wer-
den, wenn einer der im Art9 Abs2
DSGVO aufgezihlten Tatbestinde erfiillt
ist. Die wichtigsten sind:

m  Erforderlichkeit der Verarbeitung zur
Verteidigung von Rechtsanspriichen
(Art 9 Abs 2 lit f)

Beispiel 3

Ein behindertes Kind, das sich in stindi-
ger Betreuung einer Rehabilitationsein-
richtung befindet, verletzt sich schwer.
Die Eltern begehren von der Einrichtung
Schadenersatz wegen Vernachlissigung
von Sorgfalts- und Betreuungspflichten.
Zu ihrer Verteidigung kann die Einrich-
tung sensible Gesundheitsdaten aus der
Betreuungsdokumentation verwenden
(etwa zur Einholung eines externen
Fachgutachtens oder im Rahmen einer
auflergerichtlichen Streitbeilegung).

m  Erforderlichkeit der Verarbeitung aus
Griinden eines erheblichen 6ffentlichen
Interesses und auf Grundlage einer ge-
setzlichen Regelung (Art 9 Abs 2 lit g)

Beispiel 4

In ciner Krankenanstalt ergibt sich der
begriindete Verdacht der Misshandlung
eines Minderjahrigen. Bei Vorliegen der
sonstigen Voraussetzungen hat die An-
stalt eine schriftliche Mitteilung nach
§ 37 Bundes-Kinder- und Jugendhilfege-
setz 2013 an den zustindigen Kinder-
und Jugendhilfetrager zu erstatten. Diese
Mitteilungspflicht durchbricht auch be-
rufsrechtliche Verschwiegenheitspflich-
ten (zB der Arzte und Psychologen)
und liegt zweifellos im hohen 6ffentli-

chen Interesse.

Beispiel 5

Ein anderes Beispiel ist die Auskunfts-
pflicht in § 11 Abs 2 Tiroler Heimgesetz,
wonach den Angehorigen von Gesund-
heits- und Sozialberufen, die einen
Heimbewohner behandeln oder be-
treuen, die fiir diese Titigkeiten erforder-

lichen Auskiinfte zu erteilen sind.

m  Erforderlichkeit der Verarbeitung ua fiir
Zwecke der Gesundheitsvorsorge, der
medizinischen Diagnostik oder der
Versorgung oder Behandlung im Ge-

sundheits- oder Sozialbereich auf der
Grundlage ciner gesetzlichen Regelung
oder aufgrund eines Vertrags mit ei-
nem Angehorigen eines Gesundheits-
berufs (Art 9 Abs 2 lit h)

Eine solche Eingriffsgrundlage stellt zB § 51
Arztegesetz 1998 dar, der den Arzt zur um-
fassenden Dokumentation seiner Leistun-
gen verpflichtet und zur automationsunter-
stiitzten Verarbeitung der im Rahmen die-
ser Dokumentation anfallenden Daten be-
rechtigt.

m  Einwilligung der betroffenen Person

(Art 9 Abs 2 lit a)

Beispiel 6

In einer privaten Rehabilitationseinrich-
tung werden fiir einen 6ffentlichen Auf-
traggeber Klienten betreut. Liegen keine
spezifischen landesgesetzlichen Regelun-
gen iiber die Datenverarbeitung vor und
wird die Betreuung von Mitarbeitern der
Einrichtung durchgefiihrt, die keinem
Gesundheitsberuf angehoren, wird fiir
die Verarbeitung sensibler Gesundheits-
daten die Einwilligung der betroffenen
Klienten benotigt. Der zivilrechtliche
Vertrag zwischen der Einrichtung und
dem Klienten reicht dafiir ebenso wenig
aus wie der Kooperationsvertrag zwi-
schen der Einrichtung und dem offentli-
chen Auftraggeber, weil die Datenver-
arbeitung zur Erfiillung vertraglicher
Pflichten nur bei nichtsensiblen Daten
cine taugliche Eingriffsgrundlage dar-
stellt.

Bei der Verarbeitung nicht-
sensibler Daten muss einer
der im Art 6 Abs 1 DSGVO
beschriebenen Tatbestande
und bei der Verarbeitung
sensibler Daten einer der
im Art 9 Abs 2 DSGVO
beschriebenen Tatbestande
erfiillt sein.

“4Fotos einer Person (Bilddaten) gelten per se noch nicht als sen-
sible Daten (so auch EuGH 11. 12. 2014, C-212/13). Anderes
wiirde nur gelten, wenn die fotografierte Person anhand von
sensiblen Daten (zB offenkundige Verletzungen oder Behinde-
rungen) als Auswahlkriterium bestimmt werden soll.
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HINWEIS

Wird die Datenverarbeitung auf spe-
zifische bundes- oder landesgesetzli-
che Normen gestiitzt, sollte der je-
weilige Regelungsumfang genau be-
achtet werden. Umso mehr gilt dies
bei der Verarbeitung sensibler Ge-
sundheitsdaten.

Der neue Kinderschutz

Kinder und Jugendliche werden im Daten-
schutzrecht bislang nicht anders behandelt
als erwachsene Personen, von denen Daten
verarbeitet werden.> Kiinftig werden sie
aber vor der Verarbeitung ihrer Daten
durch Dienste der Informationsgesell-
schaft (zB Online-Shops, On-demand-
Dienste und Social-Network-Services) ge-
schiitzt, indem sie erst ab dem vollendeten
14. Lebensjahr rechtswirksam in entspre-
chende Angebote einwilligen konnen. Bei
jingeren Kindern muss die Einwilligung
durch den Obsorgeberechtigten oder mit
dessen Zustimmung erteilt werden (Art 8
DSGVO).

Weitere Maffnahmen zum Schutz von
Kindern betreffen auch Einrichtungen im
Gesundheits- und Sozialbereich. So miissen
nach Art12 DSGVO alle verpflichtenden
Mitteilungen und Informationen, die kiinf-
tig an betroffene Kinder ergehen, in einer
besonders ,klaren und einfachen Spra-
che“ formuliert sein.” Eine Kombination
aus Text und Bildsymbolen kann hier hilf-
reich sein. Es ist davon auszugehen, dass
die Europidische Kommission mittelfris-
tig standardisierte Bildsymbole einfiihren
wird. Bis dahin kénnen eigene Symbole ver-
wendet werden, die in Bezug auf die beab-
sichtigte Datenverarbeitung aussagekriftig
sind.

Verpflichtende Infor-
mationen und Mitteilungen
an Kinder miissen besonders
einfach und verstandlich

formuliert sein. Die Kombi-
nation aus Text und Bild-
symbolen kann hier hilfreich

Die neuen Geldbufien

Als zentrale Sanktion bei Verstofien gegen
die DSGVO sind Geldbuflen vorgesehen,
die bis zur Maximalhohe von 20 Mio Euro
oder 4% des Jahresumsatzes im vergange-

nen Geschiftsjahr (je nachdem, welcher
der Betrdge hoher ist) verhidngt werden kon-
nen.
Bei der Bemessung der Geldbufle sind
im Einzelfall insbesondere folgende Fakto-
ren zu beriicksichtigen (vgl im Detail Art 83
Abs 2 DSGVO):
m  Art, Schwere und Dauer des Verstofies,
m  Verschuldensgrad (Vorsatz oder Fahr-
lassigkeit),
m getroffene Mafinahmen zur Minderung
des Schadens,
®m  Grad der Verantwortung unter Beriick-
sichtigung der implementierten organi-
satorischen und technischen Schutz-
mafinahmen,
m  Kategorien der Daten, die vom Verstoft
betroffen sind,
m  Umfang der Zusammenarbeit mit der
Datenschutzbehorde.
Einrichtungen im Gesundheits- und Sozial-
bereich konnen das Geldbufenrisiko deut-
lich reduzieren, wenn sie die Erfordernisse
der DSGVO vollstindig umsetzen.®
Das geinderte Osterreichische Daten-
schutzgesetz stellt in § 30 klar, dass Geld-
buflen auch gegen juristische Personen (so-
mit gegen den Rechtstriger der Einrich-
tung) verhingt werden kénnen, und zwar
dann, wenn die Verstofle von Personen be-
gangen werden, die
m zur Vertretung der juristischen Person
befugt sind oder dazu befugt sind, Ent-
scheidungen im Namen der juristischen
Person zu treffen, oder
m cine Kontrollbefugnis innerhalb der ju-
ristischen Person innehaben.
Weiters wird klargestellt, dass gegen Behor-
den und offentliche Stellen keine Geldbu-
fen verhdngt werden kénnen. Wer als ,,6f-
fentliche Stelle“ gilt, bleibt allerdings un-
Klar und wird auch in der DSGVO nicht ni-
her geregelt. Vorstellbar ist, dass darunter
Loffentliche Stellen“ im Sinne des Informa-
tionsweiterverwendungsrecht oder ,,6ffent-
liche Auftraggeber” im Sinn des Vergabe-
rechts zu verstehen sind.

Im Vergleich zur bestehen-
den Rechtslage stellt das
neue Geldbuf3ensystem eine
deutliche Verschiarfung dar.
Ausgenommen sind nur
Behorden und offentliche
Stellen.

Anderungen im Datenschutzgesetz
Urspriinglich war in Osterreich geplant,
ein ginzlich neues Datenschutzgesetz zu
erlassen. Letztlich hat sich der National-
rat aber nur auf eine umfassende Novel-
lierung des bestehenden DSG 2000 (nun-
mehr mit Beschluss vom 29.6.2017
»,DSG) geeinigt.

Im DSG werden nur jene Bereiche gere-
gelt, die entweder auferhalb des Geltungs-
bereichs der DSGVO liegen (zB Datenver-
arbeitung fiir Zwecke der Sicherheitspoli-
zei) oder Gegenstand sog Offnungsklau-
seln sind. Dabei handelt es sich um
Regelungsspielriume, die den Mitgliedstaa-
ten von der DSGVO eroffnet werden. Im
DSG wird von diesen Spielraumen nur ver-
einzelt Gebrauch gemacht, so zB mit der
oben beschriebenen Klarstellung, dass
Geldbufien auch gegen juristische Personen
verhingt werden kénnen. Die anderen Off-
nungsklauseln sollen nach den Erldutern-
den Bemerkungen zum DSG - soweit erfor-
derlich - in den spezifischen Materiengeset-
zen geregelt werden.

Das DSG wird fiir den Ge-
sundheits- und Sozialbereich
nur eine begleitende Rolle
spielen. Entscheidende Be-
deutung kommt der unmit-
telbar anwendbaren DSGVO

Abgesehen von der Klarstellung zu Geldbu-
fen diirften die Regelungen im DSG fiir die
Heim- und Pflegepraxis von untergeordne-
ter Bedeutung sein bzw sind diese im Kern
unverdndert geblieben (etwa in Bezug auf
die Datenverarbeitung zum Zweck der wis-
senschaftlichen Forschung und Statistik,
hinsichtlich der Verarbeitung strafrelevan-
ter Daten oder in Bezug auf die Videoiiber-
wachung).

OZPR 2017/59

$Dazu auch Pilgermair, Kinder im Spannungsfeld des Grund-
rechts auf Datenschutz, in Loderbauer (Hrsg), Kinder- und Ju-
gendrecht® (2016) 451ff. $Die DSGVO sieht die Grenze bei
16 Jahren, iiberldsst es aber den Mitgliedstaaten, eine niedri-
gere Grenze festzulegen. Osterreich hat davon Gebrauch ge-
macht und die Grenze an die miindigen Minderjéhrigen im
Sinne des ABGB angepasst. Vgl dazu auch Pilgermair, Daten-
schutz-Grundverordnung: Der neue Kinderschutz, Dako
2017, 7. 7Zu diesen neuen Mitteilungs- und Informations-
pflichten siehe Teil 2 und 3 dieser Beitragsserie (FN 1). 8Zu
Compliance-Ma3nahmen siehe Teil 2 und 3 dieser Beitragsse-
rie (FN 1).
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